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Risiken und
Gefahren
von Online-
Aktivitaten

20.8.2026 / (¢) René Miiller

Risiken und Gefahren im Internet

» Suchtgefahr: Online-Angebote, soziale Medien und Surfen an sich
kénnen slchtig machen.

» Cyber-Mobbing und Stalking: andere kénnen uns Uber das Internet und
die sozialen Medien verfolgen und belastigen.

» Datendiebstahl: Andere Personen kdnnen unsere Daten stehlen, und
unsere ldentitdt annehmen und auch unsere Kreditkarten oder
Bankkonten nutzen.

* Reputationsschaden: Andere Personen kdnnen unseren Ruf schadigen
mit Ligen oder Gerlchten — oder auch mit Sachen, die wir tatsachlich
machen — das kann bei der Stellensuche ein grosses Problem sein!
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Risiken und Gefahren im Internet

« Zuverlassigkeit der Informationen: Viele Personen, vor allem
auf Social Media verkaufen ihre Information als Wahrheit. Als
User muss man aber sehr kritisch sein, und sich genau fragen:
Woher kommt diese Information? Gibt es «Beweise»?

« Manipulation: Viele User werden durch Webseiten und soziale
Medien gesteuert. Sie denken und machen deswegen Dinge,
die sie ohne diese Steuerung nicht tun wirden (z.B. etwas
kaufen)

» Siehe auch Online-Shops, weiter unten
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[«

Aufgetretene Sicherheitsprobleme in den letzten zwoIf Monaten
In % der Internetnutzerinnen -nutzer (in den letzten 12 Monaten)
2021 m 2025
0% 20% 40% 60% 80%
Spam
Erhalt von betrtigerischen Nachrichten

Umleitung auf gefélschte Internetseiten, wo personliche Informationen
erfragt werden

Hacking des Profils auf sozialen Netzwerken oder des E-Mail-Kontos und
unbemerkte Veroffentlichung oder Versand von Inhalten

Identitatsdiebstahl
Finanzielle Verluste
Belastigung, Diskriminierung oder Mobbing

Verlust von Dokumenten wegen einem Virus oder einer anderen Infektion

Datenstand: 05.12.2025 gr-d-16.04-30110a-ind
Quelle: BFS - Omnibus IKT © BFS 2025
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Digitaler
Fussabdruck

Wir hinterlassen immer
«Spuren» im Internet
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Digitaler Fussabdruck

Der digitale Fussabdruck sind alle Spuren, die wir im Internet

hinterlassen, also unsere «Geschichte» im Internet:

« Aktivitaten und Aktionen (z.B. Einkaufe, Suchen auf Google,
Hotel buchen etc.)

« Beitrage (z.B. Posts auf Facebook, Bilder teilen, Eintrage in
Foren etc.)

« Kommunikation ( z.B. WhatsApp, E-Mails an Kollegen, etc.)

Was sie mit dem Browser machen, wird mit Hilfe von «Cookies»

gespeichert. Andere Aktivitaten werden in Datenbanken

gespeichert.
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Digitaler Fussabdruck

* Passiver Fussabdruck: Daten, die gesammelt gespeichert
und analysiert werden, ohne dass wir es wissen (Praferenzen,
gekaufte Produkte, Standort, etc.)

« Aktiver Fussabdruck: Informationen oder Daten, die
bewusst von uns eingegeben oder verbreitet werden (z.B.
Posts auf Facebook, Eintrage in Foren, Angaben in Benutzer-
Accounts etc.)
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Digitaler Fussabdruck: Cookies

» Cookies verfolgen unsere Aktivitaten im Internet und die so gesammelten
Informationen werden gespeichert und analysiert. Es gibt verschiedene
Arten von Cookies

» Session-Cookies: Sind nur aktiv, wenn eine Person gerade auf einer
Website etwas macht. Werden danach gel6scht

» Authentifizierungs-Cookies: Sie verfolgen, ob ein Benutzer gerade
angemeldet ist, und unter welchem Namen

» Tracking-Cookies: Sie sammeln langfristig Daten Uber eine Person
(erkennbar uber die IP-Adresse und/oder Authentifizierungs-Cookies) uber
mehrere Besuche auf einer Webseite
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Digitaler Fussabdruck: Webseiten und Shops

Online Handler verfolgen mit Cookies, was ich kaufe, was
ich auf die Merkliste legen, was ich im Warenkorb habe und
auch, auf welche Website ich als nachstes gehe.

Mit der Zeit entsteht ein klares Bild von mir und dem was
ich gerne kaufe. Diese Daten werden genutzt, um gezielt
Werbung zu machen.
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Digitaler Fussabdruck: Webseiten und Shops

Beispiel:

» Letzte Woche wollte ich eine Waage kaufen, und habe
auf verschiedenen Websites gesucht. Seitdem sehe ich
Werbung fur Waagen auf vielen Webseiten, die ich
besuche. Warum? Weil diese Webseiten mich erkennen,
und weil mein Fussabdruck sagt: René will eine Waage
kaufen!
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Digitaler Fussabdruck: Webseiten und Shops

Beispiel 2:

* Gruselig: Wenn es Amazon schon vor dir weiss, wenn du schwanger
bist

* «Von wegen Datenschutz — Amazon kann mehrere hundert Millionen

Menschen weltweit gleichzeitig beobachten, analysieren,
vergleichen. Und nutzt dieses Konnen schonungslos aus.»

» Schwangere Frauen kaufen anders — Amazon weiss dies und
schlagt ihnen die «passenden» Produkte vor

* Dokumentation auf Youtube:
Alexa: Wie machtig ist Amazon? | WDR Doku
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Digitaler Fussabdruck: Soziale Medien

Alles was ich irgendwo auf Facebook, Instagram, TikTook
schreibe, teile, like (auch wenn es privat ist) hinterlasst eine
Spur. Auch wenn ich etwas ldsche, und nicht mehr sehe, ist es
nicht verschwunden, nur versteckt!

Es ist darum sehr wichtig, in sozialen Medien die richtigen
Privatsphare-Einstellungen zu kennen und zu wahlen.
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Digitaler Fussabdruck: Gerdte

Viele Websites erkennen und speichern, mit welchen Geraten
ich eine Website besuche.

Uber den Standort kdnnen Websites ziemlich Ilickenlos
nachvollziehen, wo ich gerade bin, und auch wann ich
meistens zu Hause oder bei der Arbeit bin.

Vorteile: Wenn z.B. Google merkt, dass ich mich von einem

Gerat einlogge, das Google noch nicht «kennt», bekomme ich
eine Warnung.

Nachteile: Nichts mehr ist «privat» oder «geheim»
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Digitaler Fussabdruck: Nutzung

Der Fussabdruck wird von verschiedenen Gruppen flr verschiedene
Zwecke verwendet:

« von Strafverfolgungsbehdérden: zur Lieferung von Informationen, z.B.
Standort, Praferenzen, Kontakte

* Von Marketingabteilungen: um herauszufinden, an welchen Produkten ein
Benutzer interessiert ist, oder um sein Interesse an einem bestimmten
Produkt aufgrund ahnlicher Interessen zu wecken.

+ von Personalverantwortlichen (HR): Interviewer konnten Bewerber auf der
Grundlage ihrer Online-Aktivitaten recherchieren

» Siehe Google Search Console (> Beispiel)
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Daten im Internet loschen: Historie

+ Die Historie (Verlauf) zeigt, welche Seiten Sie im Internet besucht haben.
* Im Browser (» Einstellungen):

- Hauptmeni (3 Punkte in der oberen rechten Ecke)

- Einstellungen

- Datenschutz, Suche und Dienste

- Privater Modus:

Wenn Sie im privaten Modus browsen wird die Historie geldscht, sobald sie das Fenster
schliessen.
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Cookies und Browserverlauf 10schen

« Edge ©

1. Drei Punkte oben rechts — Einstellungen — Datenschutz... —
Browserdaten I6schen

« Google Chrome €
1. Bei der Mentuleiste oben auf Verlauf klicken — Gesamtverlauf anzeigen

2. Browserverlauf, Cookies und andere Webseitendaten auswahlen und
I6schen

» Safari @
1. Bei der Menuleiste oben auf Verlauf klicken — Verlauf I6schen
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Privates Surfen

Falls Sie nicht mdchten, dass ihre Aktivitaten gespeichert werden:

* Edge [
Oben rechts drei Punkte — Neues InPrivate-Fenster

+ Google Chrome @

Klicken Sie rechts oben auf das Dreipunkt-Ment  — Neues .
Inkognitofenster — Ein neues Fenster wird gedffnet. Links oben befindet
sich das Inkognitosymbol

» Safari @
— Ablage — Neues Privates Fenster %
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Phishing
Wie schiitze ich mich vor

Phishing?

20.8.2026 / (¢) René Miiller
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Was ist Phishing?

Phishing ist eine Form des Online-Betrugs, bei der Angreifer versuchen,
vertrauliche Informationen wie Passworter, Kreditkarteninformationen
oder Bankdaten von Internetnutzern zu erlangen.

Sie tun dies in der Regel, indem sie sich als vertrauenswurdige Personen
oder Unternehmen ausgeben, z.B. als Bankmitarbeiter oder auch als
Online-Shop und bitten die Nutzer in E-Mails oder Uber Soziale
Netzwerke um diese Informationen.

Oft enthalten diese Nachrichten Links, die auf gefalschte Websites
fuhren, die so gestaltet sind, dass sie tduschend echt aussehen und die
Nutzer dazu verleiten, ihre Informationen einzugeben.

Es ist wichtig, dass man niemals auf solche Links klickt und auf
solche Anfragen nicht reagiert, um sich vor Phishing-Angriffen zu
schutzen.
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Keine seriose Institution
wiirde von Thnen (per
Mail, SMS oder Telefon)
folgende Informationen
verlangen:

Kreditkartennummer
— Kontonummer
— Ausweisnummer
- Passwort

— vollstandiger Name

(Quelle: Stadtpolizei Ziirich)
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Warnsignale: Das sollte Sie stutzig machen

» Begrussung: Steht nur «sehr geehrter Kunde» oder werden Sie personlich
mit Namen angesprochen?

* Vortauschen von Dringlichkeit: Wird in der Nachricht mit einer
Kontosperrung oder ahnlichem gedroht, falls Sie nicht sofort reagieren?

* Links: Ist der Link verdachtig? Erscheint eine andere URL anstelle des
Links, wenn Sie mit der Maus darauf fahren? Achtung: Nicht klicken.

» Sprache: Hat es grammatikalische und orthografische Fehler im Text?

(Quelle: Stadtpolizei Zirich)
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Was schiitzt Sie vor Phishing?
Seien Sie misstrauisch.
Antworten Sie auf keinen Fall auf eine verdachtig erscheinende Nachricht.
Klicken Sie auf keine verdachtigen Links, 6ffnen Sie keine verdachtigen Anhdnge. Am besten
I6schen Sie die Nachricht gleich.
Geben Sie niemals vertrauliche Daten per Mail, via Websites/Online-Formulare oder telefonisch
bekannt.
Kontrollieren Sie regelmassig Ihre Kreditkartenabrechnungen und Bankauszuge.
Schiitzen Sie Ihren Computer mit Antiviren-Programmen und mit regelmassigen Updates (auch
Handy)
Bei Verdacht auf Betrug wenden Sie sich an die Polizei oder an BACS, dem Bundesamt flr
Cybersicherheit.
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Phishing (LINDA)
SECUnY. |hre Polizei
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LINDA

L = Links und Anhangen misstrauen
| = Inhalte kritisch prufen

N = Neutrale Anrede anzweifeln

D = Dringlichkeit hinterfragen

A = Absender uberprufen
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E-Mail «Neue Sprachnachricht» ist
Phishing

« Betruger versenden E-Mails, in denen sie behaupten, dass eine
neue Sprachnachricht bereitstehe. Damit versuchen sie, an
Zugangsdaten von personlichen Benutzerkonten zu gelangen.

* Die E-Mails geben vor, von Swisscom oder einem Mailbox-
Dienst zu stammen, und informieren Uber eine angeblich neue
Sprachnachricht. Um diese anzuhoren, sollen die Empfanger
auf Schaltflachen wie «Nachricht abspielen», «Nachricht
anhoreny, «Sprachnachricht abspielen» oder «Mitteilung
offnen» klicken
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38

(c) by René Muller

20.08.2026

16



TERZODietikon - Dig[iT]reff

20.8.2026 / (¢) René Miiller l ,TERZO DIETIKON Dig[iT]reff 39

39

E-Mail «Neue Sprachnachricht» ist
Phishing

» Wer dem Link folgt, gelangt nicht zu einer echten Swisscom-
Seite, sondern auf eine betrtigerische Webseite. Dort werden
meist Zugangsdaten fur E-Mail-Konten oder andere Online-
Dienste abgefragt. In einem weiteren Schritt versuchen die
Betruger zudem, den Zwei-Faktor-Authentifizierungscode (2FA-
Code) abzufangen, um die Konten zu Ubernehmen.
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C @ © httpsy/www.antiphishing.ch/de/ anti hishin .Ch

& & 0 0

Haben Sie eine
Phishing-!

Melden Sie Phishing-Seiten via Web-Formular:

Le gefunden?

URL ...

rund eine Million
Meldungen pro Jahr

LN - B SRR I ]

Startseite Informationen Kontakt

Haben Sie ein
Phishing E-Mail erhalten?

Leiten Sie Phishing E-Mails weiter an
reports@antiphishing.ch

Achtung: Diese Mailbox wird nicht gelesen sondern maschinell verarbeitet. Falls Sie eine
Anfrage haben und / oder eine Antwort des Bundesamt fiir Cybersicherheit (BACS)
wiinschen, wenden Sie sich bitte an incidents@ncsc.ch oder verwenden Sie das BACS
Meldeformular.
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centmillion.jo
pokemontegsupplier.com

x808.com

thyssenkrupp-immobilien.de

Sendungsverifikation im Namen von LTTMMM
Planzer ist Phishing
Cyberkriminelle versenden gefalschte E-Mails im Namen von Planzer und behaupten, eine Zur Warnliste (3)

Bestellung sef unterwegs. Ihr Ziel ist es, Uber eine gefalschte Website personliche Angaben und

Kreditkartendaten zu erlangen.

2 Verdachtige Onlineplattformen

£} Verdachtige Immobilienplattformen

w
CYBERCRIME X AlleFlle  Haufige Phénomene  Warnliste (D) Ereignis melden
Cybercrimepolice.ch - ein
Engagement lhrer Polizei.
Wir informieren unabhéngig und aktuell zu Internetbetrug und geben
Tipps, wie man sich schiitzen kann,
!
Warnliste
@ verascntige Kryptoadressen
belgipennsncglckr363gvesirgovsxmknoziase BA 2
belquzwgsOmmawmsggzahSruE7A3%3mp.. eslatigung des v
PPRMIVSVXREPGFaVPHCEXGokPNVEVED Bestel|
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Falscher Support-Anruf

» Wer einen Anruf von einem technischen Support
erhalt, sollte vorsichtig sein. Immer ofter geben
sich Betruger als Mitarbeitende eines Kunden_
dienstes aus und bieten ihre Hilfe an. Wer nicht
aufpasst, verliert die Kontrolle iber den Computer und die
Bankkonten.

» Haufig geben sie sich beispielsweise als Mitarbeiter einer IT-
Firma aus und erklaren, dass der Computer von Viren befallen
sei und repariert werden musse. Oder sie behaupten, beim
Kundendienst einer Bank zu arbeiten und verdachtige
Transaktionen festgestellt zu haben.

20.8.2026 / (¢) René Miiller l ,TERZO DIETiKON Dig[iT]reff 43
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Falscher Support-Anruf

Wie funktioniert der Betrug?

* Die Betruger versuchen ihre Opfer dazu zu bringen, ein Programm
herunterzuladen, damit sie mittels Fernzugriff die Kontrolle Gber den
Computer Ubernehmen kdnnen. Sobald das Programm installiert ist,
erhalten die Angreifer direkten Zugriff auf das Gerat und kénnen es
manipulieren. So kdnnen sie etwa Passworter abfangen oder Daten
herunterladen.

» Besonders dreist: Sie erklaren, dass ihre Hilfe kostenpflichtig sei.
Danach wollen sie ihren Opfern eine Software-Lizenz oder eine
Dienstleistung verkaufen. Dazu fragen sie nach den
Kreditkarteninformationen. Auch diese Kreditkartendaten werden
anschliessend missbraucht.
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Falscher Support-Anruf

Wieso sind die Betruger erfolgreich?

* Die Angreifer I16sen mit inrem Anruf und ihren
sicherheitsrelevanten Behauptungen eine Stresssituation aus.
Sie treten ruhig und professionell auf, drangen auf sofortiges
Handeln — und bieten eine prompte Losung flr das Problem an.

» Dank technischer Manipulation (Spoofing) erscheint auf dem
Display der Opfer zudem meist eine scheinbar offizielle und
unverdachtige Schweizer Telefonnummer oder sogar der Name
der Bank oder des IT-Anbieters. Das schafft Vertrauen — zu
Unrecht.
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Falscher Support-Anruf

Wie kann man sich schutzen?

» Grundsatzlich gilt: Niemand ruft unangemeldet und
unaufgefordert an, um Computerprobleme zu beheben.
Brechen Sie solche Anrufe sofort ab. Wichtig: Sie konnen der
angezeigten Telefonnummer nicht trauen.

 Lassen Sie niemanden auf lhren Computer zugreifen.

» Geben Sie keine persdnlichen Daten wie Passworter oder
Kreditkartennummern an andere Personen weiter.
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Fake-Shops

Wie schiitze ich mich vor
falschen Online-Shops?

20.8.2026 / (¢) René Miiller
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Schutz vor Fake-Shops

Die meisten Fake-Shop-Falle weisen ahnliche Warnsignale auf,
die Verbraucher vor dem Kauf Uberprifen konnen:

- Ubertriebene Rabatte: Produkte, die deutlich unter Marktpreis
angeboten werden, sind fast immer ein Risiko.

» Webadresse und Impressum: Oft sind die Webadressen leicht
verschlUsselt, etwa durch Tippfehler oder Zusatze (-
switzerland, -zurich). Das Impressum fehlt oder ist unvollstandig
— etwa ohne Adresse oder Kontakt.
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Schutz vor Fake-Shops

« Zahlungsmethoden: Nur Vorauszahlung per Kreditkarte oder
Bankuberweisung moglich, kein PayPal, keine
Kauferschutzsysteme.

» Bewertungslage: Fehlende oder gefalschte
Nutzerbewertungen; haufig nur positive Rezensionen, die auf
Plattformen wie Trustpilot entlarvt werden kdnnen.

pu—. * . .
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Priifen vor dem Bestellen

Webadresse prufen: Betruger versuchen oft, die
Webadresse/den Domainnamen zu verschlusseln, mit
sogenannten Subdomains. Etwa die Webadresse

www. TERZO-Dietikon.ch.fakeshop.to oder

hatte mit TERZO nichts zu tun, sondern wirde

zu fakeshop.to fuhren, da dies das eigentliche Ziel ware. Die
Webadresse ist oft so lang
(Tolle.Artikel.auf.pctipp.ch.kaufen.fakeshop.to),

dass Nutzer das Ende in der Adresszeile nicht lesen kdnnen.
Klicken Sie im Browser daher bei der Adresszeile

die Webseiteninformationen an. Im Fenster, das sich nun
aufklappt, wird das eigentliche Ziel angezeigt.
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Priifen vor dem Bestellen

* Bewertungen und Kundenmeinungen: Fragen Sie die
Google-Suche nach dem Shop und prufen Sie
Erfahrungsberichte auf Portalen wie Trustpilot
(de.trustpilot.com) oder in den Google-Rezensionen, die in der
Google-Suche bei vielen Anbietern auftauchen. Meist reicht die
Suche nach fakeshopadresse

» Erfahrungen Meinungen. Nicht jeder Shop hat immer Eintrage
bei Trustpilot oder anderen Portalen. Aber meistens wird man
so am schnellsten fundig,
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Priifen vor dem Bestellen

* CH-Firmencheck bei Zefix.ch: Der zentrale Firmenindex zefix.ch zeigt
Ihnen schnell, ob es ein im Impressum genanntes Unternehmen gibt oder
nicht. Aber Achtung: Bei gefalschten Web-Stores ist das Impressum auch
oft von einem Originalmarkenshop kopiert.

* Horen Sie auf Ihr Bauchgefihl: Sehr oft finden Nutzer eine Seite
seltsam, die Preise sind verlockend niedrig und es wird alles getan, um
das Geschaft so schnell wie moglich abzuschliessen. Vertrauen Sie auf
Ihre Instinkte.

* Probieren Sie den Fakeshop-Finder der Verbraucherzentrale.de: Der
Finder unter verbraucherzentrale.de/fakeshopfinder arbeitet im
Hintergrund mit KI und kennt sehr viele gefalschte Shops. Geben Sie dort
einfach die Internetadresse des Shops ein und die Adresse wird analysiert.
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QVerbraucherzenuale Beratung Beschwerde einreichen Bildung Klagen Politik Shop Q Q =

Finanzen Digitales Lebensmittel Umwelt Gesundheit Energie Reise Vertrage

vaude-de.com Shop-URL priifen

Diese Shop-URL weist Anzeichen fiir einen Fakeshop auf.

en:
nline-Shop wurde am 22.08.2025 von Watchlist Internet als Fakeshop
ft. Zum Eintrag bei Watchlist Internet

itere technische Merkmale:
Webseite wird iiber ein Content Delivery Network in folgendem Land ausgeliefert:

(Vereinigte Staaten)
am 16.08.2025 angemeldet.
Cloudflare. Dieser Dienst bietet zum einen ausfallsichere Webseiten,

Far Erklérungen der technischen Merkmale schauen Sie in unser Fakeshop-Glossar.
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Priifen vor dem Bestellen

* Auch Watchlist-Internet.at ist gut: Auf dem Service watchlist-
Internet.at lassen sich Adressen von Shops prufen. Alle
aktuellen Fake-Shops zeigt das Tool in einer Liste an. Pro Tag
kommen hier mal schnell 100 Warnungen zusammen. Oft ist es
ein Fake-Shop, der gleich funf oder sechs Varianten einer

Webadresse ausnutz.
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(O] Watchlist Internet interet8etrug, Fallen und Fakes im Blick D Internetfalle melden

Warnungen & Tipps ¥  Unseridse Webseiten v | Services & Tools ¥  Uber uns v Ich suche nach Q Suchen

A Startseite / Unsericse Webseiten / Betriigerische Online-Shops

Liste Fake-Shops/betriigerische Online-Shops

Jeden Tag tauchen zahlreiche neue Fake-Shops auf. Wer dort bestellt, erh4lt trotz
Bezahlung nichts oder etwas, das nicht dem beworbenen Produkt entspricht. ¢ So
schiitzen Sie sich vor Fake-Shops.

Die Liste wird laufend aktualisiert. Es gelten die ¢ Nutzungsbedingungen der

Watchlist Internet. Sind Sie auf einen Fake-Shop gestoBen, der hier nicht auftaucht?
Informieren Sie uns iiber das (& Meldeformular.

Geben Sie einen Suchbegriff ein Q Suche

4 fs h h ei hop,
lhre Suche lie it
24365 Treffer

« beckludwig.com () seit 03.08.2026 gelistet | Betriligerische Shops "Mehr lnfos:
¥ bestwassertechnik.com 59 5eit 03.08.2026 gelister | Betrligerische Shops | Mehr Infos
+ baumaterialstore.com 561t 03.08.2026 gelset | Befriigerische Shops |~ Mehr Infos
) A 5 . e
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Diverse
Betrugereien

Auf was kann oder soll ich
auch noch achten?
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Manipulierte QR-Codes an Schwelzer
Parkuhren

Die Betruger nutzen die Tatsache aus, dass
viele Menschen heutzutage Parkgebuhren
lieber mit dem Handy als mit Bargeld bezahlen.
Um die Autofahrer gezielt zu tauschen und
finanziell auszubeuten, uberkleben sie die
QR-Codes auf den Parkuhren mit gefalschten Codes, die zu
betrugerischen Bezahlseiten fuhren. Diese manipulierten QR-
Codes sind den offiziellen Designs tauschend ahnlich und
optisch so gut nachgemacht, dass sie auf den ersten Blick kaum
von den Originalen zu unterscheiden sind.
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Offentliches WLAN 'f:'
8

» So offen ein WLAN ist, so offen sind beim Surfen -
free WiFi
« auch lhre personlichen Daten.

- Offentliche WLANS sind haufig unverschliisselt und kaum
geschutzt. Das nutzen Cyberkriminelle gezielt aus und greifen
darauf zu.

* |st das WLAN unverschlisselt, sind |hre Daten fur andere
Personen im gleichen Netz sichtbar. So kdnnen Kriminelle
relativ einfach lhre Passworter, Kreditkartendaten und
personliche Nachrichten mitlesen.

20.8.2026 / (c) René Miiller p TERZO DIETIKON Dig[iT)reff 58

58

(c) by René Muller

20.08.2026

26



TERZODietikon - Dig[iT]reff

Tipps fiirs Surfen im offentlichen
WLAN

 Verbinden Sie sich nur mit einem 6ffentlichen WLAN, wenn Sie den Anbieter
kennen und dieser vertrauenswurdig ist. Fragen Sie im Zweifel vor Ort nach dem
offiziellen WLAN.

. ?(/erbinden Sie sich keinesfalls mit einem WLAN, wenn Sie den Anbieter nicht
ennen.

* Verzichten Sie darauf, Uber das 6ffentliche WLAN sensible Dienste wie Online-
Banking zu nutzen.

. \I)quLt%\?\ln Sie fur sensible Dienste besser Daten (Mobilfunknetz) als 6ffentliches

+ Aktualisieren Sie die Software lhrer Gerate regelmassig, damit die neuesten
Sicherheitsstandards aktiv sind.

Wirklich sicher sind Sie in 6ffentlichen WLANs nur, wenn Sie lhre Daten
\S/?JﬁSt verschliisseln. Die sicherste Losung: Verschliisseln Sie lhre Daten mit
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1 7@

WLAN Bearbeiten

WLAN -

Mue-Network-Wireless & +

AP_4171354088

Freies WLAN

Anderes .
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Offentliche
USB-Ladestationen

» Meiden Sie offentliche USB-Ladestationen.
Manipulierte oder defekte Stecker kdnnen
Gerate beschadigen oder mit Schadsoftware |
infizieren (Juice Jacking). Verwenden Sie e
besser |hr eigenes Ladegerat — idealerweise
in Kombination mit einer Powerbank. Das ist eine grosse
Batterie, mit der Sie beispielsweise |hr Smartphone aufladen
konnen.

 Smartphone - USB-Ladestationen: Gefahr aus der Dose - News
- SRF

PRpiR
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Passworter

Wie schiitze ich meine
Zugangsdaten?
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Passwort wahlen

* Variante 1: Sie kdnnen sich mit ihrem Google Konto oder lhrer Apple-ID
registrieren - Es braucht kein neues Passwort
-> dann tracken diese Firmen aber ihre Aktivitaten !!!

* Variante 2: Lassen Sie ihren Browser (Firefox, Chrome) oder ihr System
ein automatisches Passwort generieren
-> |asst sich meistens nicht leicht merken !!!

* Variante 3: Wahlen Sie selber ein Passwort - Speichern Sie das
Passwort in ihrem Browser oder schreiben Sie es auf.
-> ist jedoch beides nicht sicher und nicht zu empfehlen -> siehe spater

» Passwort-Feld ist immer unsichtbar (....), kann aber angezeigt werden
Beim Wiederholen hilfreich
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Wie wihlt man ein starkes Passwort?

Lange: Ein Passwort sollte aus mind. 10 Zeichen bestehen.
Verwenden Sie Ziffern, Buchstaben und Sonderzeichen.
Verwenden Sie Klein- und Grossschreibung.

Um ein starkes (und somit schwer zu merkendes) Passwort nicht zu
vergessen, bauen Sie sich am besten eine Eselsbrucke.

* Beispiel: Passwort:
Eselsbricke: Mein Hund heisst Bello und ist 3 Jahre alt. MHhB&i3Ja

» Oder: XyzHansMuster1954$ erste 3 Buchstaben=Firma, fixer Teil
z.B. MigHansMuster1954$ bei Migros.ch

CopHansMuster1954$ bei Coop.ch
UbsHansMuster1954$ bei Ubs.ch
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Wenn Sie selber ein Passwort wihlen, was ist wichtig?

* Wahlen Sie sichere Passworter.

» Halten Sie Ihre Passworter geheim. Geben Sie diese nie einer
anderen Person bekannt.

» Passworter sollten regelmassig geandert werden.

« Schreiben Sie lhre Passworter nicht auf und speichern Sie sie
auch nicht unverschlisselt.

(Quelle: Stadtpolizei Zirich)

20.8.2026 / (¢) René Miiller l ’TERZO DIETiKON Dig[iT]reff 65

65

Oder sie nutzen einen Passwort-Manager

Wir empfehlen Ihnen den «Proton Pass»
Kostenlos und ohne Werbung
Sehr einfach auf mehreren Plattformen nutzbar

CH-Firma

« Hinter Proton Pass steckt die Proton AG, ein Schweizer Unternehmen mit
Sitz in Plan-les-Ouates bei Genf. Die Firma wurde 2014 von einem Team aus
Wissenschaftlern gegriindet, die sich am CERN kennengelernt hatten.
Bekannt ist das Unternehmen vor allem fiir seinen sicheren E-Mail-

Dienst Proton Mail sowie Proton VPN.

Siehe auch weiter unten bei VPN
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VPN

Virtual Private Network
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VPN - ein «privater Tunnel» durchs Internet

Stell dir vor, du sitzt in einem Café und benutzt das offentliche WLAN.

» Ohne VPN:
« iPhone/PC — Café-WLAN — Internet — Webseite

» Deine Internetverbindung lauft dabei Uber den Internetanbieter bzw. das verwendete Netzwerk.
Die besuchte Webseite sieht normalerweise auch die o6ffentliche IP-Adresse, Uber die du ins
Internet gehst.

* Mit VPN:
* iPhone/PC — (& verschlisselter VPN-Tunnel — VPN-Server — Internet — Webseite
« Das VPN - Virtual Private Network — baut also zunéchst eine verschlisselte Verbindung zu
einem VPN-Anbieter auf. Erst von dort geht es weiter zur gewiinschten Webseite.

» Der wichtige Punkt dabei: VPN bedeutet nicht anonym und auch nicht automatisch
sicher. Man verschiebt einen Teil des Vertrauens vom Internetanbieter bzw. lokalen
Netzwerk zum VPN-Anbieter.
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Was bringt mir das konkret?

1/ Verschliisselung: Der Datenverkehr zwischen deinem Gerat und dem VPN-Server
wird verschlusselt.

® Unterwegs: Gerade in fremden oder 6ffentlichen Netzwerken kann ein VPN eine
zusatzliche Schutzschicht bieten.

€ Andere IP-Adresse: Webseiten sehen grundsatzlich die IP-Adresse des VPN-
Servers statt deiner normalen 6ffentlichen IP-Adresse.

# Zugriff nach Hause oder in eine Firma: VPN-Technik kann auch verwendet werden,
um von unterwegs sicher auf ein Heim- oder Firmennetzwerk zuzugreifen.

&1 Virtueller Standort: Bei manchen Diensten kann ein VPN-Server in einem anderen
Land den Eindruck erwecken, dass der Internetzugriff von dort erfolgt. Streaminganbieter
kdnnen VPNs allerdings erkennen oder blockieren.
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«Schiitzt mich ein VPN vor Betriigern, Phishing
und Viren?»

* Die Antwort lautet: Nein.
* Wenn ich auf eine gefalschte Bankseite gehe und dort mein Passwort

eingebe, kann die Verbindung dorthin wunderbar verschlisselt sein — ich
habe mein Passwort trotzdem dem Betriiger gegeben.

» Ein VPN ersetzt deshalb weder gesunden Menschenverstand noch

Updates, Virenschutz, sichere Passworter oder Zwei-Faktor-

Authentifizierung.
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Brauche ich als Privatperson iiberhaupt ein VPN?

» Zu Hause im eigenen, ordentlich abgesicherten WLAN ist ein kommerzielles VPN fiir
viele Menschen nicht zwingend notwendig. Moderne Webseiten und Apps verwenden
ohnehin iberwiegend HTTPS und verschliisseln damit bereits die Kommunikation.

» Ein VPN kann aber sinnvoll sein, wenn man haufig fremde WLANs verwendet, seine
offentliche IP-Adresse gegeniiber Webseiten verbergen mochte, einen bestimmten
VPN-Standort bendétigt oder sicher auf ein privates Netzwerk zugreifen will.

VPN macht aus dem Internet keinen sicheren Ort.
Es macht den Weg zwischen meinem Gerat und dem VPN-Server zu einem

verschlisselten Tunnel.

https://WhalisMylPAddress.com/
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VPN fiir mehr Privatsphéare kaufen: 2 Jahre fir CHF 2.4
Ichm /Monat
CAMPUS-ANGEBOT - 81 % SPAREN
d Cybe r( 1Monat D 2 Jahre + 2 Monate 6 Monate D
* Cyb 1
CHF CHF . .
unk 12-65/M1 6075/M( D|etet ein
rieg Vernoersien ag:‘ir:;g;ch monatlich zu Verlangert sich auéoa;%;;h 2U CHF 405 alle, r|fe,
sch
SICf 14-Tage-Geld-zuriick-Garantie 45-Tage-Geld-zuriick-Garantie
: 7
Wind¢ macOos Smart TVs
Exklusivangebot
CyberGhost Security Suite fiir Windows mit einschlieBen
Erweitere dein VPN auf eine Sicherheits-Komplettiésung. SPARE 67 %
9. Antivirus. @ Security Updater CHF -I .45/MLD
20.8.2026 / (c) René Miiller @TERZO DIETIKON Dig[iT]reff 72
72

(c) by René Muiller

33



TERZODietikon - Dig[iT]reff

20.08.2026

Ich m

* Proton

* Der
CEF
Date
Surf

* Ja, |
gibt
Ges

Vergleiche VPN Abonnements und Preise

Proton Free

v

0,00 CHF ponat

C Proton Free holen )

B3 Keine Kreditkarte erforderlich

Sicherheit und Privatsphare fiir alle

BESTES ANGEBOT

-65%
VPN Plus
v

999-6HF

3,49 CHF worn

Du sparst 156 CHF

VPN Plus holen

® 30 Tage Geld-zuriick-Garantie

Erweiterte Funktionen und schnellste

1 Monat 1Jahr 2 Jahre -65%

-38%
Proton Unlimited

Ve wrmE K

12,996HF

7,99 CHF ions

Du sparst 120 CHF

C Proton Unlimited holen )

® 30 Tage Geld-zuriick-Garantie

Zugriff auf alle Proton-Premium-Produkte

le von
]

Urdig.
an. Es

rahlenden

P rer Geschwindigkeiten
/' Jeweils 1 Geréit schiitzen +/ 10 Gerite gleichzeitig schiltzen / Proton VPN
/' Mitlere VPN-Geschwindigkeit +/ Hochste VPN-Geschwindigkeit +/ Proton Pass ®
[ ] +/ Verbinde dich mit Servern in 10 Landern (zufallig +/ Wahle aus {iber 20 Servern in iiber 140 Landern /' Proton Mail ® ]
1 ausgewahit) +/ Streame deine Lieblingsserien und -filme +/ Proton Calendar ® =
Wir +/ Blockierung von Werbung, Trackern und Malware +/ Proton Drive ® dTVv Fire TV
& /' Vorrangiger Support und Live-Chat
Zum Prefs von 83,76 CHF fr die ersten 24 Monate, veriangert Zum Preis von 191,76 CHF fiir die ersten 24 Monate, verlangert
sich dann fir 83,88 CHF alle 12 Monate. sich dann fr 119,88 CHF alle 12 Monate.
J— e . . N
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